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29. September 2022 um 8:40 Ein Artikel von: Florian Warweg

Den NachDenkSeiten wurde exklusiv ein internes Dokument der Bundesregierung zugespielt. Wir konnten
das Papier verifizieren und uns ist auch die Identitat des Whistleblowers bekannt. Das Dokument gibt einen
erhellenden Einblick in das Ausmalf der horizontalen und vertikalen Strukturen der, man kann es nicht
anders sagen, bundesdeutschen Staatspropaganda, insbesondere was die behdrdliche

Einbindung von Medien (z.B. Spiegel und Stern), westlichen Social-Media-Konzernen,
Bildungseinrichtungen und den sogenannten ,Faktencheckern“ angeht. Selbst Grundschulkinder werden ins
Visier genommen. Aus all dem ergibt sich der konzertierte Versuch einer InformationsGleichschaltung durch
die Bundesregierung. Von Florian Warweg.

Das Dokument tragt den Titel ,Laufende Aktivitdten der Ressorts und Behorden gegen Desinformation im
Zusammenhang mit RUS Krieg gegen UKR®, umfasst insgesamt 10 Seiten und listet minutiés mit Stand
27.06.2022 die entsprechenden Aktivitaten der Bundesministerien und untergeordneten Behérden auf.
Und diese Aktivitaten haben es in ihrer Gesamtheit in sich. Die NachDenkSeiten werden sich in der
Auswertung im ersten Teil auf die Ausfuhrungen zur Rolle des BMI (Innenministeriums), des AA
(Auswartigen Amtes), des BPA (Bundespresseamtes) und der BKM (Beauftragte der Bundesregierung flr
Kultur und Medien) konzentrieren. Im zweiten Teil auf die Tatigkeiten des BMDV (Bundesministerium fir
Digitales und Verkehr) sowie des BMFSFJ (Bundesfamilienministerium) und des BMVg
(Bundesverteidigungsministerium).

SPD-gefiihrtes Innenministerium als zentrale Schaltstelle der staatlichen Propagandaaktivtaten

Den Anfang der Aufzahlung macht das SPD-gefiihrte Bundesinnenministerium (BMI) unter Nancy
Faeser. So soll das BMI federfiihrend und ,ressortibergreifend” die ,Erkennung und Abwehr hybrider
Bedrohungen® koordinieren. Geleitet wird dies von der ,UAG RUS/UKR" (UAG steht im ministeriellen
Sprech fir Unterarbeitsgruppen). In diesem Zusammenhang soll unter anderem alle zwei Wochen ein
Lagebericht ,Hybride Bedrohungen® mit Schwerpunkt Russland-Ukraine verfasst werden. Besonders ins
Auge fallt aber der im Dokument aufgefihrte sogenannte ,10-Punkte-Resilienz-Plan®.

Der erste Punkt in diesem ,Plan® ist die konzertierte ,Verlinkung zu Faktencheckern auf den Webseiten der
Bundesregierung®. Private und hauptsachlich vom US-Milliardar und eBay-Grunder Pierre Omidyar
finanzierte ,Faktenchecker” wie Correctiv oder beitragsfinanzierte wie der ARD-Faktenfinder sollen massiv
durch die ,Webseiten der Bundesregierung® beworben werden. So viel zur postulierten ,Staatsferne® und
,Unabhangigkeit* der Faktenchecker.

Des Weiteren sollen Broschiren zu ,Desinformation im Kontext des russischen Angriffskrieges gegen die
Ukraine“ produziert und an Bundesministerien, Bundestagsabgeordnete, Lander und Kommunen verschickt
werden. Erganzt wird die Aufzahlung mit dem Verweis: ,Verteilung an Multiplikatoren in der Zivilgesellschaft
lauft.”
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Besonders aufschlussreich ist auch der 5. Punkt im ,Resilienz-Plan®, dieser widmet sich der
Zusammenarbeit mit der Presse. Erwahnt wird beispielsweise ein ,Spiegel-Hintergrundgesprach® am 31.03.
und die Vorbereitung von Namensartikeln und Interviews mit Innenministerin Faeser, explizit wird in diesem
Zusammenhang auf STERN und Tagesspiegel verwiesen. Ebenso wird erwahnt, dass es gelungen sei, den
Begriff ,Task Force gegen Desinformation® in der Berichterstattung zu etablieren. Unter (russischer)
.Desinformation® wird im Dokument pauschal alles verstanden, was einer Wiedergabe der offiziellen
russischen Position entspricht. Und dies ausschlief3lich in Bezug auf die russische Seite. Weder offizielle
ukrainische oder US-amerikanische Sichtweisen auf den Krieg in der Ukraine werden von der
Bundesregierung in gleicher Weise per se als ,Desinformation” bewertet.

Ein weiterer aufgefiihrter Aspekt des Plans ist der ,Outreach in den parlamentarischen Raum®, also die
Einflussnahme auf Abgeordnete in Bundestag und Landesparlamenten. Kein unproblematisches
Vorhaben, eingedenk einer eigentlich existierenden Gewaltenteilung zwischen Exekutive und Legislative.

Ebenso wird als zentraler Punkt im ,Resilienz-Plan die ,anlassbezogene” Intensivierung der Kontakte und
Gesprache mit den Plattformbetreibern sozialer Netzwerke genannt, ,um diese fur staatlich gesteuerte
Desinformation zu sensibilisieren®. Explizit ist in dem Dokument von Twitter, Meta, Google und Telegram
die Rede. Gefuhrt werden sollen die Gesprache auf ,Staatssekretar-Ebene*.

Nicht minder problematisch erscheint der Plan, Einfluss auf die ,Curricula in den Schulen sowie unter
Einbindung der Volkshochschulen und ehrenamtlicher Strukturen® zu nehmen.

Abschliel3end wird darauf verwiesen, dass die Arbeit an der Umsetzung des ,Aktionsplans von Bund und
Landern gegen Desinformation und fir eine wehrhafte Demokratie“ begonnen habe.

Laufende Aktivitaten der Ressorts und Behorden gegen Desinformation im Zusammenhang mit RUS Krieg gegen UKR

Stand: 27.06.2022

Ressort/Behorde | Bishenge und geplante Aktivitaten im Bereich der strateqischen Kommunikation und gegen Desinformation im Konlext RUS/UKR
[ BMI Tf{l""-‘?'h’rr welfende Koordinmerung der Erkennung und Abwehr hiybnde edrohungen, insk. Desinformation, u A, durch
Federfuhrung UAG RUSMUKK nnerhalb AG Hybnd
« Leitung der wochentlichen Sitzungen der UAG RUS/UKR und der Sondersitzung am 09 05,2022 zum RUS Tag des Sieqg
« Erstellung Lagebenchl Hybnde Bedrohungen Dieser behandell ua Einflussnahime im Informationsraum und erschemnl alie
7wel Wochen, aktuell mit Schwerpunkt RUS/UKR
« Vortrag von BMn Faeser zum Thema Hybnde Bedrohungen/Desinformation” im Kabinett am 06 (4 200
« 10-FPunkte-Resillienz-Plan
Aufklarung zu Desinformation und Verinkung zu Eakiencheakem auf den Webseiten der BReg (insb. von BMIIBFA)
obel auch auf das Portal Germany4Ukraine venviesen werden sollle, das als Informanonsangebol 1 e(luchiete dient
« Artikel Desinformation als hybnde Bedrohung® auf BMI-Webseils
tion/artikel-d formaton-hybiids frol 1, Online-Angebol zur ema  Desinformation
W srzeit seitens BMI erweitert. Aktiitaten des BPA s u
Iy krelen Finzelfall und nach Abwagung Debunking, also Richtigsteliung von Falschinformabionen, in der jeweibges
R standiakeil — UAG RUS/UKR somt fir enge Abstimmung beim Debunking, in Einzelfallen
Zurverfugungstellung faktehbasierter und transparenter Informationen durch die BReg, v.a durch die Bpll mi emner
aigenen Themenseite — Aktivitalen u.a. der Bghl s.u
Beretstellunn enes FAQ zum RUS/UKR-Kneg, das innerhalb des Ressortkreises geteilt und Multiplikatoren an die Hand
gegebenwird — FAQ Desinformation im Kontext des russischen Angriffskrieges gegen die Ukraine” wurde erstelit und ar
den gesamien Ressortkreis, MdB sowie Lander und Kommunen verteilt. Verteilung an Multiplikatoren in dex
Zwilgesedischaft lauft
Pressegesorache zum [hemg — Spiegel Hintergrundascpaeh 1 (13 20132 weilere Pressegespiache sind geplant
Lerdem Namensarikel in Erarbetlung Inlenaews von Bin Faeser ua im _Sterme, am 12.05 2022 Henchiersiaiung ur
UAG RUSIUKR. die von BMn Faeser offentlich als Task Force geger Desinformabion bezeichnel wi Ld e

el* am 23 .06 2022
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’7 -1 [ o %ﬂ?chln d(‘n p:;ﬂ.‘unvnt:m:\u'h---n_F{:-mm z B mit einem  Liebe Freund tstellung von Informationer

fiir MdB und MdL — _Liebe Freunde®-Bnel wurde am 1506 2022 an allk tionen von SPD, Bundrs
90/Die Grinen und FOP 1im Deutschen Bundestag versendet Als Anlage » und &n Handoul des BPFA
zum Debunking von Desinformation beigefugt

Adressierung spezifischer Zielgruppen, inshesondere RUS-sprachiger Bevolkerungste wch in RUS Sprache
Konzept in Erarbetung

Intensivierung der Kontakte mil den Plattformbetreibem sozialer Netawerke, um diese fur staathch gesteverte
Desmnformation zu sensibilisieren und um bel Maknabhmen zeitnah informuer 2u werden — Anlassbezogener Austausch

mit Twitter Mela und Google auf Arbeilsebene, u.a. zu Desinformation, aber auch 2u Telekommunikations Melemedien
recht und strafbaren Intemetinhalien Zudem anlassbezogen Gesprache auf Al - oder (P)St-Ebene mitl Google, Meta und

lelegram

Starkung des Engagements im Bereich der politischen Bildung, auch unter Einbindung der Kultusmunistenen mil inrer

Verantwortung fur die Cumicula in den Schulen sowie unter Einbindung der Volkshochschulen und ehrenamtiicher
s =

Strukturen — Geplant

Runder Tisch mit der Zmlgesellschaft, um uber das Thema aufzuklaren und weitere Malinahmen zu entwerfen, ggf

durchgefiihrt von der BpB und unter Nutzung bereits vorhandener Strukturen wie der Bund-Lander-c ffenen Arbeitsgruppe
Hybnde Bedrohungen (BLoAG Hybnd). — Geplant
‘ « Gemeinsame Sitzung der BLoAG Hybnd und der UAG RUS/UKR am 09062022 Schwerpunkt der Bespre hung war

[ selnensamer an‘-‘-r\,-.[;i.;!. von Bund und | andermn geqen Desinformation und fur eine wehrhafte Demokratie | dessen

Erarbeitung bei der IMK-Sitzung vorm 01 bis 03.06 2022 beschlossen wurde. Arbeit am Aklionsplan hat begonner

BIY « Das BNI:urlncﬂ sich akiiv durch Detektion von Einflussoperationen und Desinformationsaktivitaten in das Malinahmenkonzept
der Bundesregierung und der Sicherheitsbehorden ein
« Dazu gehoren eine umfassende Sammiung und Auswertung von Informationen sowie eine breite Benchterstattung
« Zur offentiichen Untermchiung zahlen auch die u a_auf der Webseite verfassungsschutz de seit dem Fruhgahr 2022
verbreileten Sicherheitshinweise sowie Veranstaltungen wie im ersten Halbjahr 2022 die 15 BIV-/ASW-Sicherhedstagung und
das 18 BfyY-Symposium
« Anlassbezogen sensibilisien das BV betroffens Bereiche

BpB | « Bislang umgesetzl verschiedene ( Inline-Publikationen (u.a Themenseile Kneq in der Ukraine” verschiedene Benchie aul
woial-Media-Plattformen, Podcast Format Netz aus Ligen’)

Auswirtiges Amt, Bundespresseamt und BKM als weitere Hauptakteure staatlicher Propagandaund
Zensurbemiihungen

Neben dem Innenministerium tritt das Auswartige Amt (AA) in dem Dokument als Protagonist im
postulierten ,Kampf gegen (russische) Desinformation® auf. Dabei fallt auf, dass bei dem gesamten
MaRnahmenkatalog des AA ausschlief3lich von ,russischer Desinformation“ die Rede ist und nachdricklich
der Eindruck erweckt wird, es kdme ,Desinformation” und Narrativpflege weltweit nur aus einem einzigen
Land.

So heildt es in dem Dokument zu ,MalRnahmen im Rahmen des Kommunikationskonzeptes RUS/UKR* des
AA:

i .Beobachtung und Analyse aktueller russischer Narrative und Desinformation
d Erstellung eines ,living documents®, das ,klassische und aktuelle russische Narrative zum

UkraineKrieg dekonstruiert/entkraftet"
oFdrderung von Projekten zum Ausbau der Resilienz gegenlber (v.a. russischer) Desinformation (...).*

Laut dem vorliegenden Dokument vernetzt sich das AA in Fragen der Desinformation vor allem (,intensiv
und bilateral“) mit Vertretern der USA. Explizit genannt werden in diesem Zusammenhang das
International Partnership to Counter State-Sponsored Disinformation (IPCSD) sowie die Counter Foreign
Interference Group (CFI).

Aufschlussreich ist auch der letzte in dem Dokument aufgefuhrte Punkt hinsichtlich der Aktivitaten des
AA. Dort ist von ,(...) Férderung der von Deutsche Welle und DW Akademie eingebrachten
Projektvorschlage zum Ausbau der Berichterstattung fir UKR/RUS sowie Starkung der
Medienkompetenz (...)“ die Rede. Wir halten fest, das Auswartige Amt, ein Bundesministerium unter
Fuhrung der Griinen-Spitzenpolitikerin Annalena Baerbock, plant die Férderung von Projekten des
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deutschen Auslandssenders Deutsche Welle. Wie sich das mit dem Deutsche-Welle-Gesetz (DWG)
vertragt, welches zur Erméglichung ,einer unabhangigen Meinungsbildung® verpflichtet, ware nur eine von
mehreren Fragen angesichts dieser im Dokument aufgedeckten Planungen des AA.

Das Bundespresseamt (BPA) leitet zusammen mit dem AA die sogenannte ,EG Desinformation® (auf
telefonische Nachfrage der NDS am 27.9., wofir in diesem Zusammenhang EG steht, konnte die
verantwortliche Chefin vom Dienst beim BPA keine Auskunft geben). Das BPA ist laut dem Dokument
verantwortlich fur die ,regierungsinterne Sensibilisierung fur das Thema und den Umgang mit
Desinformation®. Darliber hinaus bietet es ein ,ressortlibergreifendes Schulungsangebot” zu
Desinformation an. Pikant hierbei: Die Schulungen macht nicht das BPA selbst, sondern private
Drittanbieter wie das ,Institute for Strategic Dialogue® (ISD) und der ,Business Council for Democracy“ der
Hertie-Stiftung.

Das ISD, mit explizit transatlantischer Ausrichtung und Hauptsitz in London, hat im Vorstand so illustre
Personen sitzen wie Karl-Theodor zu Guttenberg, den Unternehmensberater Roland Berger und den
Vorstandsvorsitzenden der Axel Springer SE, Matthias Dépfner.

.Ressortibergreifende Schulungen® zu Desinformation fur Mitarbeiter der Bundesministerien werden also
von einer transatlantischen Lobbyorganisation, in deren ,Board® aufgeflogene Plagiatoren und der Chef der
— apropos Desinformation — regelmaflig Fakenews verbreitenden Springer-Presse sitzen, sowie der
privaten Stiftung eines Kaufhaus-Magnaten durchgefihrt. Viel besser kann sich der Outsourcing-Ansatz in
Bundesbehdrden wohl nicht ad absurdum fiihren.

Abschliefend wird in dem Dokument aufgefuhrt, dass die Vize-Regierungssprecher regelmafig im
,bilateralen Austausch mit Google/YouTube, Twitter, Meta, Tiktok und LinkedIn® stehen, um die
.Jeweiligen Strategien der Plattformen zur Bekdmpfung von Desinformation, insbesondere im Kontext des
Krieges in der Ukraine“ zu besprechen.

Das heifdt, laut dem Dokument haben sowohl das Innen- und AuRenministerium als auch das
Bundespresseamt jeweils regelmafige bilaterale Treffen (auf Staatssekretar-Level) mit den grof3en
Plattformbetreibern zu ,russischer Desinformation® im Kontext des Ukraine-Krieges. Den dadurch
aufgebauten Konformitats- und Zensurdruck kann man wohl als signifikant bewerten.

Ein weiterer bedeutender Akteur ist die direkt dem Kanzler unterstellte ,Beauftragte der Bundesregierung
fur Kultur und Medien® (BKM), Claudia Roth. Sie verfugt Gber ein Budget von tber zwei Milliarden Euro, 400
Mitarbeiter und tragt die Verantwortung fur die Medienpolitik der Bundesrepublik (und finanziert in diesem
Rahmen unter anderem den deutschen Auslandssender Deutsche Welle).

In dem den NachDenkSeiten vorliegenden internen Dokument ist unter anderem vom ,Aufbau einer
russischen Exilredaktion in Riga“ sowie ,wenn nétig, Aufbau einer Exilredaktion Ukrainisch in Krakau,
Polen® die Rede. Beim ,EU-Medienministerrat® scheint das BKM dem Papier zufolge eine zentrale und
proaktive Rolle beim ,Vorgehen gegen russische Propagandamedien® zu spielen.

Ebenso vertritt das BKM eine Vorreiterrolle bei den Verhandlungen zum orwellisch klingenden ,European
Media Freedom Act® und versucht dort, den Fokus auf ,Desinformation zu legen.

Das BKM plant zudem laut dem Dokument ein neues Férderprogramm ,mit Schwerpunkt
Nachrichtenkompetenzférderung der Gesamtbevolkerung zur Bekdmpfung von Desinformation.”
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Ein weiteres Projekt, welches Fragen aufwirft, ist der nicht weiter konkretisierte Einsatz von
Kinderreportern ab 6 Jahren gegen ,Desinformation®. Im Dokument heil3t es dazu unter anderem:

,Kinderreporter — Starkung Nachrichtenkompetenz und damit Resilienz gegenuber Desinformation
6-14-Jahriger durch aktive Medienarbeit.”

AbschlieRend wird auf das Projekt ,Kunstliche Intelligenz gegen Desinformation” (KID) der Deutschen
Welle verwiesen. Dabei sollen ,KI-Module der ,Digitalen Forensik® zur Verbesserung der
(teil)automatisierten Identifizierung von Manipulationen und konzertierter Desinformationskampagnen®
eingesetzt werden. Brave new world...
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o fragFINN e V. —Kinderreporter (Starkung Nachrichtenkompelenz und darmit Resilienz ggil Desinformation 6-14 Ja;l-mqm

durch aktive Medienarbeit)

o Projekt Kunstliche Intelligenz gegen Desinformatior hen Welle (Entwicklung dezidierter KI-Module der |
LDigitalen Forensik” zur Verbesserung der (tell)automat fizierung von Manipulationen an Text, Audio, Fotos
und Videos in den (Sozialen) Medien und der Erkennung ke mierter Desinformationskampagnen)
cultures inleracty e V. (Projek! Call of Prey’ fordert durch gemeinsame Entwicklung enes Videospiels in bundesweiten
Workshops demokratische Meinungsbildungsprozesse und Medienkompetenz Jugendlicher)

———
IntB | Bereitstellung eines mehrsprachigen (Deulsch, Ukrainisch, Englisch, Russisch) FAQ Katalogs zu Fragen, die KIIL-!_(]_‘;hL-J;'.EiI-I-].[I(-.'
aus der UKR interessieren . .
+ Corona-Informationen auf 24 Sprachen (auch Russisch und Ukrainisch)

o Sonder-Seite Ukraine” im Handbook Germmany mit Informationen zu Einreise und Autenthalt aul Ukraimsch, Russisch
Englisch und Deutsch
| s Demokratieforderprojekt ,Deutschland International” fur Schulennnen und Schuler, Thema sind u.a Hass und Hetze sowe
| Desinformation im Intemet
+ Monmitonng der Beitrage auf den Social-Media-Kanalen der Intb
¢ Proaklive Kommunikation der Sin auf den Social-Media-Kanalen, die Hass und Hetze sowe Desinformation und
| gruppenbezogenar Menschenteindhichkent im Internet entgegenwirkl
| - Dialog swischen IntB und ukraimschen und russischsprachigen Migrantenselbstorganisabonen (MO), Verbanden und Vereinen
sowie weiteren bet der Aulnahme ukrainischer Fluchtlinge beteiligten Organisationen in unterschiedlichen Formaten (u.a

Round Table UKR auf Emladung BK)
o Zusammenarbeil mit BPA beim Austausch mit Vertretern der russischsprachigen Bevolkerung in DEU

: « Telnahme an der EG Resilienz im BKAmMI

.r BND « Feststellung und Aufklarung auslandischer Desinformationsaktivitaten im Konlext des RUS/UKR Kneges
| o

F

| BMBF | « Die Edorschung und Bekampfung von Desinformation 15t ein zentraler Forderschwerpunkt des akluellen Forschungsrahmen
| | Programimes der 'h”N]l‘.‘.‘"[f"‘_.]“'-'H”V-I zur IT-Sicherheit  Digital. Sicher Souveran” unter FF des BMBE

| « Auch im Rahmenprogramm der Bundesregierung Forschung fur die zivile Sicherhait” iegt ein Schwerpunkt aul der Erkennung
| i 2 von Desinformation und der gezielten Beeinflussung der offentichen Meinung mit enem Fokus auf Soziale Medien

(Kurze Anmerkung zur relativ schlechten Qualitat der Screenshots. Der Whistleblower hat uns gebeten, um
Jjede mogliche Rlickverfolgung auszuschliel3en, nur Fotos von dem Dokument zu machen und diese dann
als Screenshots bei den NachDenkSeiten zu veréffentlichen. Dieser Bitte sind wir selbstverstéandlich
nachgekommen.)

Der Whistleblower hat uns gegentiiber auch dargelegt, was ihn zu diesem Leak motiviert hat. Gegentber
den NachDenkSeiten erklarte er, dass er, als dieses Dokument auf seinem Arbeitsrechner eintraf, zutiefst
erschrak. Fur ihn sei dies ,der konzertierte Versuch einer Narrativ-Gleichschaltung®. Weiter fuhrte er aus:

,In meinen Augen ist es ein Blick in den Abgrund der gebundelten Aktivitaten einer horizontalen
(ressort-Ubergreifenden) und vertikalen Integration moderner Staatspropaganda.

Von den Ministerien und ihren Partnerschaften mit transatlantischen Denkfabriken wie dem
ISD bis hinab in die Presse, “Faktenchecker”, Social Media, “Multiplikatoren”, “kritische
Zivilgesellschaft” und so weiter. Selbst vor der Einbindung von Schulen und Kindern im
Grundschulalter machen Sie nicht halt.”

Des Weiteren fuhrte er gegeniber den NachDenkSeiten aus, dass dieses Dokument nur ,die Spitze des
Eisberges® sei und die aufgefuhrten Projekte nicht vollstandig seien. Alles was in diesem Dokument
aufgelistet ist, ware fir die Bundesregierung ein noch verschmerzbares Leak, da es nur die im Zweifel
kommunizierbaren Manahmen umfasse. Die deutsche Offentlichkeit hatte keine Vorstellung davon, was
sonst noch im Hintergrund dazu ablaufe.

Abschliefiend noch etwas zum mutmalRlichen Verfasser dieses internen Dokumentes. Laut den MetaDaten
des Original-Word-Dokuments wurde diese Auflistung der Bundesregierung von einer Person erstellt, deren
Namen wir aus Ricksicht auf ihr Privatleben nicht nennen wollen, deren Vita aber interessante Einblicke
vermittelt, wer solche ,ressortibergreifenden® Papiere zu dieser Thematik aufsetzt. Man findet Gber die
Person fast nichts online, aber das Wenige, was man findet, spricht fir sich. Bei
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LinkedIn findet man einem Beitrag, in welchem dem Verfasser des Dokuments ,Laufende Aktivitaten der
Ressorts und Behoérden gegen Desinformation im Zusammenhang mit RUS Krieg gegen UKR*, von der
BwConsulting (BwConsulting ist das Inhouse-Beratungsunternehmen des Bundesministeriums der
Verteidigung) fir die Zusammenarbeit gedankt wird, zudem ist die Person Autor eines Fachbuchs Uber das
Management von Militdroperationen der NATO und EU.
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